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UWV

Wysokość kary 900 000 EUR

Rodzaj naruszenia

Przedmiot decyzji

Naruszenie Art. 32 RODO.
Niewystarczające środki techniczne i organizacyjne zapewniające bezpieczeństwo
informacji.

Źródło postępowania:

2021/51K O M P A S  F O R S A F E
Kary organów nadzorczych
w Unii Europejskiej

Holenderski organ nadzorczy dokonał czynności kontrolnych w UWV.

Opis wydarzeń:

1) UWV, będąc Agencją Ubezpieczeń Pracowniczych, dostarcza i zarządza systemem
absencji pracowników, a tym samym jest Administratorem danych znajdujących się w tym
systemie.

2) Pracodawcy oraz osoby odpowiedzialne za BHP, którzy posiadają dostęp do
internetowego portalu pracodawcy, mają uprawnienia do wprowadzania i przeglądania
danych dotyczących nieobecności pracowników, w tym danych dotyczących zdrowia.

3) W związku z powyższym holenderski organ nadzorczy uznał, iż UWV nie zapewniło
adekwatnego poziomu zabezpieczenia w zakresie dostępu do portalu pracodawcy, gdyż
zgodnie z holenderskim prawodawstwem, dostęp do danych dotyczących zdrowia należy
zabezpieczyć za pomocą wielkoskładnikowego uwierzytelniania.

Przyczyna naruszenia:

Brak stosowania wieloskładnikowego uwierzytelniania do internetowego portalu
pracodawcy.

Decyzja Dutch Supervisory Authority for Data Protection (AP):

Kara pieniężna w wysokości 900 000 EUR.

Kompas FORSAFE

JAK UNIKAĆ TAKICH NARUSZEŃ?

1) Dokonując wyboru odpowiednich środków technicznych i organizacyjnych, pamiętaj, że
jest to proces dwuetapowy. W pierwszej kolejności ważne jest, aby określić poziom ryzyka,
jaki wiąże się z przetwarzaniem danych osobowych. Dopiero po wykonaniu tej czynności
możemy ustalić, jakie środki techniczne i organizacyjne będą odpowiednie, aby zapewnić
stopień bezpieczeństwa odpowiadający temu ryzyku.

2) Dokonaj     wdrożenia   mechanizmu    dwuetapowego    uwierzytelniania    do    aplikacji
i programów dostępnych z poziomu Internetu, w których przetwarzane są dane osobowe.

Opracowanie merytoryczne

Katarzyna Cieślak

Materiał edukacyjny

przygotowany przez FORSAFE

Kraj oraz organ nadzorczy Holandia
Dutch Supervisory Authority for Data Protection
(AP)


